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ZAPYTANIE CENOWE

Zamawiajgcy — Krakowskie Pogotowie Ratunkowe zaprasza do zlozenia oferty na :
1. Przedmiot zamowienia (opis) : Zakup 11 sztuk Routeréw/Firewall klasy NGFW do oddzialéw.
2. Inne wymogi szczegolne:

Urzadzenie PaloAlto PA-440 lub rownowazne w pelni kompatybilne z urzadzeniem PaloAlto
PA-850 zainstalowanym w siedzibie gléwnej, spelniajace nastepujace parametry:

Lp. Opis wymaganego parametru -

1 Zamawiajacy wymaga, aby zaoferowane urzadzenia byly uznanymi rozwigzaniami na swiecie —
producent zaoferowanego rozwigzania musi by¢ notowany w raportach Gartnera dla rozwigzan
Enterprise Network Firewall nie starszych niz 2 lata przed ztozeniem oferty. Jako réwnowazny dla
raportu Gartnera Zamawiajgcy dopusci rowniez inny raport udostepniany publicznie, powszechnie
akceptowany, majacy charakter zewnetrznego i obiektywnego raportu standaryzacyjnego, ktéry |
zapewnia analize, wglad w kierunek oraz dojrzatos¢ uczestnikow rynku w rozwiazaniach typu Network
Firewall, aktualizowany co roku od min. 20 lat.

|
2 | Klasa urzadzenia: specjalizowane urzgdzenia sieciowe (tzw. appliance) mogace pracowac jako !
1' pojedyncze urzgdzenie oraz jako klaster wysokiej dostgpnosci (HA) w trybie Active/Standby. ]
3 | catos¢ sprzetu i oprogramowania musi by¢ dostarczona i wspierana przez jednego producenta. |

Producent oferowanego rozwigzania musi by¢ obecny w rynkowych raportach Gartner Magic Quadrant |

for Enterprise Network Firewalls w czedci (¢wiartce) Leaders przynajmniej od 5 lat. '

-} | Urzadzenia musza umotliwiaé dziatanie w nastepujacych trybach pracy:

| a. rutera (tzn. w warstwie 3 modelu OSI),

b.  mostu (tzn. w warstwie 2 modelu 0SI), |

¢.  wtrybie transparentnym (urzgdzenie nie moze posiada¢ skonfigurowanych |
adreséw IP na interfejsach sieciowych; Musi pracowa¢ w trybie przezroczystego
faczenia interfejsow w pary.).

d.  wtrybie pasywnego nastuchu (sniffer/tap).

5 System musi umotzliwiac prace we wszystkich wymienionych powyiej trybach jednoczesnie na

roznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

6 Urzadzenia musza by¢ wyposazone w co najmniej jeden port konsoli szeregowej RI45 oraz w co

najmniej jeden dedykowany port ethernet 10/100/1000 na cele zarzadzania out-of-band.

7 Urzadzenia firewall muszg posiadac logiczna separacje zasobdw stuzacych do przetwarzania ruchu od

zasobdw stuzacych do zarzadzania urzadzeniem.,

—

urzadzeniem lub moiliwosc ustawienia dedykowanego procesora do funkcji zarzadzania
urzadzeniem.
9 Urzadzenia firewall musza wspierac protokdt Ethernet z obstuga sieci VLAN poprzez znakowanie
zgodne z IEEE 802.1q. Pod-interfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych
pracujacych w trybie L2 i L3. Urzgdzenie musi obstugiwa¢ 4000 znacznikéw VLAN,
10. Urzadzenia firewall muszg wspieraé protokét LACP. .
11. | Urzadzenia firewall musza zgodnie z ustalong polityka prowadzié kontrole ruchu sieciowego |
pomigdzy obszarami sieci (strefami bezpieczeristwa) na poziomie warstwy sieciowej, transportowej |
oraz aplikacji (L3, L4, L7).
2. Urzadzenia firewall muszg dziatac zgodnie z zasada bezpieczeristwa najmniejszego mozliwego
przywileju. Musi blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktdre w regutach polityki
bezpieczeristwa skonfigurowanych na firewall s3 wskazane jako dozwolone.
13. Polityka zabezpieczen firewall musi uwzgledniac
a. adresy IP irédtowe i docelowe,
b.  protokoty i ustugi sieciowe,
c. aplikacje,
d. kategorie URL,




f.  reakcje zabezpieczen,
g. logowanie zdarzen (poczatek i koniec sesji)
h. strefa wejsciowa i wyjsciowa

e. uzytkownikow aplikacjii grupy,
|

14. Urzadzenia firewall muszg automatycznie identyfikowaé aplikacje bez wzgledu na numery portéw
(wtacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury.
Urzadzenie musi wykrywac co najimniej 3300 predefiniowanych aplikacji wspieranych przez
producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS. Muszg pozwala¢ na reczne J
tworzenie sygnatur dia nowych aplikacji bezposrednio na GUI urzadzenia (bez uzycia zewnetrznych |
narzedzi).

IS, Urzadzenia firewall muszg pozwalaé na blokowanie transmisji plikéw, nie mniej niz: .pif, .scr, .cpl, .dll, I
.ocx, .exe, .class, jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS Office, '
szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywac sie na podstawie zawartoéci i
metadanych pliku.

16. Urzadzenia firewall muszg zarzadzane z linii poleceri (CLI) oraz graficznej konsoli Web GUI. Nie jest
dopuszczalne, aby istniata konieczno$é instalacji dedykowanego oprogramowania/klienta na stacji
administratorow w celu zarzgdzania systemem.

7. Urzadzenia firewall muszg by¢ wyposazone w interfejs API bedacy integralna czeécia systemu
zabezpieczen, za pomocg ktérego moiliwa jest konfiguracja i monitorowanie stanu urzadzenia bez
uzycia konsoli zarzadzania lub linii polecen (CLI). |

18. | Dostep do urzadzer i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczert musi pozwalaé na zdefiniowanie wielu

; administratoréw o réznych uprawnieniach,
| 19. Urzadzenia firewall muszg umotliwia¢ uwierzytelnianie administratoréw za pomaca nie mniej niz:
| baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu administracyjnego SSH
! musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH a dla dostepu GUI za pomoca
| certyfikatow kryptograficznych.
| 20. Urzadzenia firewall muszg zapewnia¢ mozliwoé¢ automatycznego i transparentnego ustalenia
tozsamosci uzytkownikow sieci i integrowac sie w tym zakresie z systemami:
a. Active Directory,
b.  Terminal Services
c.  Syslog

21, | Polityka kontroli dostgpu (urzadzer firewall) musi precyzyjnie definiowaé prawa dostepu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni .
lokalizacjg i adres IP. W przypadku uzytkownikéw pracujgcych w érodowisku terminalowym majacych
wspdlny adres IP zrédfowy, ustalanie tozsamosci musi odbywac sie réwniez transparentnie, ‘

22, Urzadzenia firewall muszg pozwalac na lokalne zbieranie (na dysk urzadzenia) i analizowanie logéw, |
korelowanie zbhieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane
powinny zawierac informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu |
url, deszyfracji SSL. _!

23. Urzadzenia firewall musza umozliwia¢ tworzenie raportéw dostosowanych do wymagan |
Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w
okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢ dostepny w formatach co

| najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ rowniez dostgpne tworzenie raportéw o aktywnosci
wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni wskazanego okresu czasu.

24. Urzadzenia firewall muszg umozliwiac tworzenie dynamicznych grup uzytkownikéw. Przynaleznoéé do |

[ grupy musi bazowac na etykietach a proces oznaczania etykietami musi pozwala¢ na uzycie: |
| a. reakcji na zdarzenie/log (np. wystapienie zagrozenia)
b, APl

25. Urzgdzenia firewall muszg posiadac funkcje dynamicznego pobierania i odswiezania informacji o
zasobach VM i ich adresach IP i etykietach (tagi) dla érodowiska VMWare vCenter. Tak pobierane
adresy IP musza pozwalac na budowanie dynamicznych obiektéw, ktére mozna potem
wykorzystywac w polityce bezpieczeristwa urzadzen.

26 Urzadzenia firewall musza obstugiwac protokoty routingu dynamicznego, minimum: BGP i OSPF dla
IPv4 i IPv6.

27 Urzgdzenia firewall musza obstugiwac statyczna i dynamiczng translacje adreséw NAT. Mechanizmy
NAT muszg umotliwia¢ co najmniej dostep wielu komputeréw posiadajacych adresy prywatne do
Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o
adresacji prywatnej w sieci Internet.

28. Urzadzenia firewall muszg posiadac osobny zestaw polityk definiujacy reguly translacji adreséw NAT
rozdzielny od polityk bezpieczenstwa.

[ 29. Wykonywanie operacji translacji adresow NAT musi by¢ odnotowywane w logach ruchu sieciowego
za pomocy dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczegétami NAT,

30. Urzadzenia firewall musz3 pozwala¢ na selektywne wysylanie logéw w zaleznosci od ich rodzaju.




| 31.

Urzadzenia firewall musza obstugiwac mozliwoéé deszyfrowania_ ruchu uzytkownikéw w celu inspekgji
dla protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.

32.

Urzadzenia firewall musza posiadac mozliwo$¢ zdefiniowania ruchu SSL/TLS, ktory nalezy poddaé lub
wykluczyc z operacji deszyfrowania i inspekgji rozdzielny od polityk bezpieczeristwa.

33.

Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach urzadzen w

dedykowanej do tego celu sekcji. Musi zawierac informacje utatwiajace diagnostyke m.in. informacje
o bigdach, typ i rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm automatycznego wykluczania z i
szyfrowania problematycznych stron na bazie tego logu. |

34.

Wykonywanie operacji deszyfrowania ruchu musi umozliwiaé¢ wykorzystanie mechanizmoéw [
filtrowania URL. |

33,

Urzadzenia firewall musza posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscia |
limitowania ilosci jednoczesnych sesji w odniesieniu do Zrédiowego lub docelowego adresu IP.

Urzadzenia firewall muszg wspierac zarzadzanie pasmem (QoS) i ustawiania dla aplikacji priorytetu
oraz pasma.

37

Urzadzenia firewall muszg umozliwiac zestawianie zabezpiecﬁﬁ?ﬁ i(ryptografi]:-zﬁadr:éli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywa¢ sie w
oparciu o ustawienia trasowania (tzw. routing-based VPN).

38.

Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512, grupy
Diffie-Hellman 14,19,20.

Dla IPsec wymagane jest wsparcie AES-ZSS-CBC, AES—ZSS-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.

40.

41.

Urzadzenia firewall muszg zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell). f
Urzadzenia firewall muszg mie¢ mozliwos¢ licencyjnego rozszerzenia o funkcje wykrywania i |
blokowania atakéw/intruzéw w warstwie 7 modelu OSI (IPS). Baza sygnatur takiego modutu musi by¢ |
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od

tego samego producenta co producent systemu zabezpieczer. W obecnym postepowaniu licencja nie |
jest wymagana.

42.

Urzadzenia firewall muszg mie¢ mozliwoé¢ licencyjnego rozszerzenia o funkeje inspekeji
antywirusowej uruchamiang per aplikacja/polityka oraz wybrany protokét minimum: http, http2,
smtp, imap, pop3, ftp, smb. Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu,
regularnie aktualizowana w sposdb automatyczny nie rzadziej niz raz na 24 godziny i pochodzi¢ od
tego samego producenta co firewall. W obecnym postepowaniu licencja nie jest wymagana, |

43,

| i pochodzi¢ od tego samego producenta co systemu firewall. W obecnym postepowaniu licencja nie
| jest wymagana.

| Urzadzenia firewall musza mie¢ mozliwos¢ licencyjnego rozszerzenia o funkcje anty-spyware. Baza

sygnatur musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny

44,

Urzadzenia firewall muszg mie¢ moiliwos¢ Iicencyj:nego rozszerzenia o funkcje filtrowania URL w
oparciu o kategorie zwigzane z trescig oraz poziomem ryzyka. Baza kategorii URL musi pochodzi¢ od
tego samego producenta. W obecnym postepowaniu licencja nie jest wymagana.

45.

| aktualizowa¢ system firewall sygnaturami nowo wykrytych ztosliwych plikéw, adreséw IP, DNS i

Urzadzenia firewall muszg mie¢ mozliwos¢ licencyjnego rozszerzenia o funkcje przechwytywania | - ,
przesytania do zewnetrznego systemu sandbox plikéw wykonywalnych PE, DLL, ELF oraz JAR
przechadzacych przez firewall. Systemy sandbox, na podstawie przeprowadzonej analizy, musza

ewentualnej komunikacji zwrotnej generowanej przez ziosliwy plik. W obecnym postepowaniu
licencja nie jest wymagana.

46.

Urzadzenia firewall muszg mie¢ mozliwoi¢ licencyjnego rozszerzenia o ochrone DNS w zakresie:
a.  motliwosci skonfigurowania falszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing),
b.  wykrywania domen generowanych dynamicznie przez zio$liwe oprogramowanie |
w celu uniknigcia wykrycia kanatéw komunikacyjnych (tzw. domeny DGA),
¢ wykrywanie domen dynamicznych Dynamic DNS,
d.  wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych.
W obecnym postepowaniu licencja nie jest wymagana.

47,

Urzadzenia firewall musza obstugiwac funkcjonalno$é zdalnego dostepu VPN dla uzytkownikéw (tzw.
Remote Access VPN). Funkcja ta musi by¢ realizowana na bazie technologii SSL VPN oraz IPSec. Jezeli |
oprogramowania klienta Remote Access VPN dla laptopéw z systemem Windows wymaga licencji — (
nalezy dostarczy¢ licencjg na maksymalna wydajnos¢ oraz co najmniej dla 1000 uzytkownikdw.
Oprogramowanie klienta Remote Access VPN musi pochodzi¢ od tego samego producenta i byé
objete wsparciem technicznym producenta w takim samym okresie jak okres wsparcia technicznego,
ktérym bedzie objety firewall.

48.

Funkcjonalnosc zdalnego dostepu VPN musi integrowac sie z funkcja rozpoznawania uzytkownikéw. |

49,

W przypadku gdy jakakolwiek funkcjonalnoéé (wiacznie z klientem Remote Access VPN) lub parametr
iloéciowy wymagaja licencji, Zamawiajgcy wymaga ich dostarezenia w celu zapewnienia pefni
wymaganych wiasciwosci przez okres 12 miesigey od daty odbioru sprzetu.




50. Wsparcie serwisowe (techniczne) i gwarancja dla systemu (zwana dale;] wsparciem) bedzie
swiadczone przez producenta lub autoryzowane przez producenta centrum serwisowe, niezalezne od
Wykonawcy, realizowane we wspétpracy z producentem, przez okres 12 miesiecy od daty odbioru
sprzetu. o - B
51. Urzadzenie musi byé wyposazone w minimum:
a. 8 wbudowanych interfejséw 10/100/1000 Ethernet (R145) ]
52. ' Urzadzenie musi by¢ wyposazone w zasdb dyskowy (inny niz obrotowy HDD) minimum 120 GB na
- potrzeby systemu operacyjnego, logéw i nagrywania pakietow.
| 53. Urzadzenie musi by¢ wyposazone w co najmniej dwa zasilacze AC.
54. Urzadzenie musi spefnia¢ co najmniej nastepujace parametry wydajnosciowe:

a.  Minimum 2,4 Gbps dla rozpoznawania i kontroli aplikacji,

b.  Minimum 1 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych co
najmniej nastepujacych funkcjach bezpieczerstwa: IPS, Anty-wirus, Anty-

spyware, blokowanie typow plikéw i z wiaczonym logowaniem na dysk ‘

’ urzgdzenia. Funkcje bezpieczeristwa muszg byé skonfigurowane w trybie

' gwarantujacym najwyzszy poziom ochrony (wiaczone wszystkie sygnatury IPS i

‘ wszystkie sygnatury AV)

¢ Minimum 39 000 nowych sesji na sekunde. :

d.  Minimum 200 000 réwnolegtych sesji |

55. Urzadzenie musi obstugiwac¢ nie mniej niz 3 wirtualne routery posiadajacych odrebne tabele routingu

i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu w pojedynczej instancji systemu
zabezpieczen. Zamawiajacy dopuszcza rozwigzania, gdzie system urzadzenia wymaga, aby tablica
routingu byta powigzana z wirtualnym systemem w relacji 1:1 wéwczas nalezy przewidzieé¢ w ofercie |
trzykrotnie wigkszg liczbe wirtualnych firewalli obstugiwanych przez urzgdzenie anizeli wymagana w
pozostatych wymaganiach dla urzadzenia, |
| 56. Urzadzenie musi umotliwiac zdefiniowanie nie mniej niz 2000 regut polityki bezpieczeristwa. |

3. Warunki platnosci :  Przelew 14 dni od daty dostarczenia faktury
4. Osoba upowazniona do kontaktu z wykonawcami :  Filip Banas
Tel. 607744909 e-mail: filip.banas@kpr.med.pl

5. Sposob/Miejsce zlozenia oferty: Oferte nalezy przestaé mailem na adres

filip.banas@kpr.med.pl. ( Skan podpisanego dokumentu w pdf lub oferta w pdf opatrzona

podpisem kwalifikowanym lub podpisem zaufanym)
6. Do oferty nalezy zatgczyé¢:
a. Formularz ofertowy
b. Os$wiadczenie sankcyjne.
7. Termin ztozenia oferty: najpézniej dnia: 30.06.2022, do godziny: 12:00
8. Ofertg nalezy przygotowac w jezyku polskim.
9. Zlozone oferty moga podlega¢ dodatkowo negocjacjom.

10. Z wybranym wykonawcom zostanie podpisana Umowa.

Zataczniki:
Zalgcznik nr 1 — formularz ofertowy
Zalgcznik nr 2 - o$wiadczenie sankcyjne

Podpis Zarha

Kierownik
Dziatu Informatyki { Lacznoscei
A
mgr inz. Fillp Banas



